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عروض الكتب والندوات

دور الحرب الإلكترونية في تحقيق أهداف السياسة الخارجية 

الروسية في الفترة من )2007/ 2020(

عرض: عبير البتانوني 

ماجستير اقتصاد إسلامي 

الاسم  : رساله ماجستير في العلوم السياسية - سبتمبر 2024 

الكلية : كلية السياسة والاقتصاد -جامعة بني سويف 

الباحثه : كيارا طه محمد 

مقدمة:
ش��هدت السياس��ات الخارجي��ة للوح��دات الدولي��ة نتيج��ة التق��دم التكنولوج��ي ب��روز 
اس��تخدام أدوات جدي��دة لتحقي��ق أه��داف تل��ك ال��دول، وق��د ب��رز اس��تخدام الح��رب 
الإلكتروني��ة م��ن قب��ل ال��دول كأداة لتحقي��ق أهدافه��ا في البيئ��ة الدولي��ة، م��ن خ��لال م��ا 
يتعلق بها من عمليات س��طو وقرصنة تس��تهدف البنية المعلوماتية للدول، بغية التحكم 
في قواع��د بيان��ات تل��ك ال��دول وقطاعاته��ا المختلف��ة مم��ا يش��ل حركته��ا و يحق��ق للدول��ة 
صاحب��ة الس��طو الأفضلي��ة عل��ى ال��دول المس��تهدفة، وق��د ب��رزت تلك الح��روب كأداة  من 
الأدوات الأساسية التي أصبحت توظفها الدول في الوقت الراهن لتحقيق أهدافها على 

الصعي��د الخارج��ي.
وفي س��ياق م��ا س��بق تس��عى الوح��دات الدولي��ة مث��ل الص��ن وروس��يا والولاي��ات المتّح��دة 
الأمركية وفرنسا وبريطانيا وإسرائيل لامتلاك التكنولوجيا المتقدمة من أجل حماية 
مصالحها الوطنية وخدمة سياستها الخارجية وتحقيق أهدافها، حيث برز ذلك نتيجة 
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إدراكه��م لأهمي��ة التقني��ات الإلكتروني��ة وم��ا يرتب��ط به��ا م��ن إمكاني��ة تس��خرها لتوقي��ع 
أك��بر الخس��ائر بالط��رف الآخ��ر بأق��ل إمكاني��ات الأخر بأقل إمكان��ات ممكنة من خلال 
اس��تهداف البيئة المعلوماتية الخاصة به بواس��طة أس��لحة بس��يطة لا تتعدى الكيلو بايت 
قد تتمثل في فروس��ات إلكترونية تخترق الحاس��ب الآلي وتنتش��ر بس��رعة بن الأجهزة 
وتبدأ عملها في سرية تامة وبكفاءة عالية، سواء من خلال تضليل المعلومات وتشويها أو 
س��رقة معلومات س��رية أو من خلال التلاعب بالبيانات الاقتصادية والمالية والسياس��ية 
وتزيفه��ا أو مس��حها أو م��ن خ��لال التأث��ر عل��ى عق��ول الش��عب للط��رف المع��ادي، وذل��ك 

لمصالح خاصة من ش��أنها تعزيز خس��ارة الطرف المعادي.
وفي ض��وء م��ا تق��دم لج��أت الدول��ة الروس��ية كغره��ا من الدول العظمي إلى اس��تخدام 
الح��رب الإلكتروني��ة كأداة لتحقي��ق أهدافه��ا السياس��ية الخارجي��ة، وق��د تنوع��ت ه��ذه 
الح��روب م��ا ب��ن هجم��ات إلكتروني��ة واس��تخدام وس��ائل التواصل الاجتماع��ي للتأثر في 
الرأي العام داخل دولة ما لخدمة مصالح روس��يا الاقتصادية والسياس��ية والعس��كرية، 
بالإضاف��ة إلى اس��تخدام البرام��ج التقني��ة وبرام��ج التجس��س المختلف��ة المعتم��دة عل��ى 
الوس��ائل التكنولوجي��ة الحديث��ة بغي��ة التأث��ر في الرأي الع��ام العالمي أو في بعض المناطق 

المح��ددة بم��ا يخ��دم أه��داف متخ��ذ القرار الروس��ي.
وفي ه��ذا الس��ياق اعتم��دت الحكوم��ة الروس��ية عل��ى الح��روب الإلكتروني��ة لتحقي��ق 
أهدافها الخارجية، وهو ما برز بوضوح خلال تطور سياس��تها الخارجية خلال الفترة 
من 2007 وحتى 2020، وما شهدته تلك الفترة من تكثيف استخدام تلك الوسيلة من 
أجل خدمة المصالح الروسية، وقد كان من أبرزها الهجمات الإلكترونية الروسية عام 
2007 عل��ى إس��تونيا والهجم��ات الإلكتروني��ة ع��ام 2008 عل��ى جورجي��ا، أيض��اً الهجمات 

الإلكتروني��ة عل��ى أوكراني��ا ع��ام 2014، فض��لًا ع��ن الادعاء الأمريكي بالتدخل الروس��ي 
في الانتخاب��ات الأمريكي��ة ع��ام 2016.

  حي��ث يعت��بر اس��تخدام الح��روب الس��يبرانية تكتي��كًا يُس��تخدم عل��ى نط��اق واس��ع في 
الع��الم، وليس��ت روس��يا ه��ي الدول��ة الوحي��دة ال��تي تنته��ج ه��ذه الاس��تراتيجية، وبالعودة 
إلى تاريخ استخدام السوفييت لتلك الآلية نجد أنه بعد سقوط الاتحاد السوفيتي بعد 
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الح��رب الب��اردة 1991 وس��يطرة الغ��رب وخاص��ة الولاي��ات المتح��دة على النظ��ام العالمي 
الذي أصبح أحادي القطبية، أدركت روسيا أن الصراع العسكري التقليدي في مواجهة 
الغ��رب مكل��ف وغ��ر مج��دي وذل��ك بس��بب التط��ور العس��كري في الغ��رب، لذل��ك قام��ت 
روس��يا بتطوي��ر مجموع��ات مدرب��ة للقي��ام بح��روب س��يبرانية في ال��دول الغربية بدلا من 
الح��روب العس��كرية، وق��د اعت��برت الح��رب الب��اردة بن الس��وفييت والأمريكان، هي أول 
حرب تم استخدام الحرب السيبرانية بها، حيث عمل أهم جهاز في الاتحاد السوفيتي 
س��ابقا، وهو المخابرات الس��وفيتية KGB في 1982، على س��رقة المعلومات والتكنولوجيا 
 ،Line X الغربية الحديثة عن التكنولوجيا الس��وفيتية، وتم تس��مية هذه العملية باس��م
حيث دربت المخابرات الروسية العديد من الأفراد لكي يقوموا بالتسلل داخل الشركات 
والوكالات الغربية حتى يستطيعوا جلب المعلومات للاتحاد السوفيتي وبالتالي استخدام 

تل��ك المعلومات ض��د المخططات الأمريكية.
وهدف��ت ه��ذه الدراس��ة إلى وض��ع دراس��ة تأصيلي��ة تلق��ي الض��وء عل��ى مفه��وم الح��رب 
الإلكترونية وتاريخ نشأتها وخصائصها، فضلا عن بيان وسائل تلك الحرب وآلية عملها 
وقطاعاتها المستهدفة، فضلا عن محاولة تسليط الضوء على مفهوم السياسة الخارجية 
وأدواتها وأهدافها، وكذلك خصائص السياسة الخارجية ومحدداتها وآليات دراستها، 
بما في ذلك محاولة التعرف على ما هي السياس��ة الخارجية الروس��ية وأهدافها خلال 
الف��ترة م��ن 2007 وحت��ى 2020، وذل��ك م��ن أج��ل بيان تأثر الحروب كأداة في السياس��ة 
الخارجي��ة الروس��ية، وم��ن ث��م بي��ان تن��اول الح��روب الإلكتروني��ة في السياس��ة الخارجي��ة 
الروس��ية ومدى فاعليتها كأداة في تحقيق أهداف السياس��ة الخارجية الروس��ية، وذلك 
م��ن خ��لال دراس��ة حال��ة الح��رب الإلكتروني��ة الروس��ية عل��ى كل م��ن إس��تونيا، جورجي��ا، 
أوكرانيا، والادعاء الأمريكي بشأن التدخل الروسي في الانتخابات الأمريكية لعام 2016.
حي��ث لج��ات روس��يا كغره��ا م��ن ال��دول العظم��ى إلى الح��روب م��ا دون العس��كرية في 
سياستها الخارجية وذلك من خلال تعزيز قدراتها السيبرانية، واستخدامها كبديل عن 
الحروب العسكرية المكلفة، وقد برز ذلك في نجاح روسيا في ضرب الأنظمة الإلكترونية 
و تقويضها وتدخلها إلكترونيا في الشؤون الداخلية للدول عن طريق هجمات إلكترونية 
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ال��تي تعتم��د عل��ى اس��تخدام البرام��ج التقني��ة وبرام��ج التجس��س المختلف��ة المعتم��دة على 
الوس��ائل التكنولوجي��ة الحديث��ة، وكذل��ك اس��تخدام وس��ائل التواص��ل الاجتماع��ي بغي��ة 
التأث��ر في ال��رأي الع��ام العالم��ي أو في بع��ض المناط��ق المح��ددة بم��ا يخ��دم مصالح روس��يا 

الاقتصادية والسياس��ية والعسكرية.
حي��ث تم تس��ليط الض��وء عل��ى تط��ور اس��تخدام الح��رب الإلكتروني��ة كأداة حيوي��ة في 
السياس��ة الخارجي��ة الروس��ية، حي��ث ظه��رت روس��يا كق��وة فاعل��ة في الفضاء الس��يبراني 
م��ن خ��لال تعزي��ز قدراته��ا التكنولوجي��ة العس��كرية. ه��ذا التح��ول يعك��س س��عي روس��يا 
لتعزي��ز مصلحته��ا الوطني��ة وتوس��يع نط��اق نفوذه��ا العالم��ي، باس��تخدام أس��اليب غ��ر 

تقليدي��ة تمثل��ت في الهجم��ات الإلكتروني��ة الدقيق��ة والموجه��ة.
فق��د كان��ت العملي��ات الس��يبرانية الروس��ية في كل م��ن إس��تونيا وجورجي��ا ع��ام 2008 
بداي��ة لمس��ار طوي��ل م��ن التصعي��د في اس��تخدام التكنولوجي��ا كأداة ضغ��ط سياس��ي عل��ى 
الدول الغربية. ومع اندلاع الأزمة في أوكرانيا، استغلت روسيا الفضاء الإلكتروني ليس 
فق��ط لتحقي��ق مصالحه��ا الاس��تراتيجية في ض��م ش��به جزي��رة الق��رم، ب��ل أيضً��ا لتوجي��ه 
الرأي العام المحلي والدولي عبر وسائل التواصل الاجتماعي، مما ساعدها في تشتيت 

الانتب��اه عن الأهداف السياس��ية الأساس��ية.
عملت روسيا على تعزيز قدراتها السيبرانية للقيام بعمليات نوعية في أراضي الدول 
الغربية، وكذلك دعم حلفائها في الدول الأخرى. فقد نجحت روسيا في تغير سياستها 
الخارجي��ة م��ن خ��لال توجي��ه ضرب��ات س��يبرانية اس��تراتيجية عل��ى كل م��ن إس��تونيا و 
جورجي��ا ع��ام 2008. وم��ع تط��ور الأوض��اع، وم��ا إن ه��دأت الأزم��ات في المنطق��ة حت��ى 
س��ادت حال��ة م��ن الانف��لات الأم��ي في أوكراني��ا، مم��ا دف��ع بروس��يا لتحقي��ق مصالحه��ا 
الجيوسياس��ية ع��بر ض��م ش��به جزي��رة الق��رم واس��تغلال التكنولوجي��ا في تش��تيت انتب��اه 

الأوكراني��ن، مم��ا س��اعدها عل��ى تحقي��ق أهدافه��ا بش��كل غ��ر تقليدي.
وتصاع��دت تل��ك التط��ورات حت��ى اتهم��ت روس��يا إعلاميً��ا في ع��ام 2016 بالتدخ��ل في 
الانتخاب��ات الأمريكي��ة ع��بر برام��ج التس��لل الإلكتروني وتوجيه الرأي العام عبر وس��ائل 
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التواص��ل الاجتماع��ي. وكان ه��ذا الهج��وم الس��يبراني ه��و الأول م��ن نوع��ه ض��د دول��ة 
عظم��ى للتأث��ر عل��ى نتائ��ج الانتخاب��ات، وه��و م��ا كش��ف النق��اب ع��ن تح��ول ج��ذري في 
أس��اليب الح��روب الحديث��ة، حي��ث أصبحت الفضاءات الإلكترونية س��احة جديدة يمكن 
م��ن خلاله��ا تحري��ك الأح��داث العالمي��ة بطرق غر تقليدية. هذه الواقعة تأتي في س��ياق 
تاري��خ العلاق��ات ب��ن روس��يا والولاي��ات المتح��دة، وال��تي ش��هدت العدي��د م��ن الأزم��ات 
السياس��ية والعس��كرية، بم��ا في ذل��ك أزم��ة الصواري��خ الس��وفيتية في أكتوب��ر 1962، ال��تي 

كادت أن تفض��ي إلى ح��رب نووي��ة.
ومن ابرز نتائج الدراسة :

1.اس��تطاعت روس��يا م��ن خ��لال اس��تراتيجيتها العس��كرية و الس��يبرانية أن تع��زز 
مكانته��ا كفاع��ل رئيس��ي في العلاق��ات الدولي��ة. ع��بر تدخلاته��ا في دول الج��وار مث��ل 
جورجيا وأوكرانيا، وكذلك في الشرق الأوسط مثل سوريا، نجحت روسيا في فرض 
نفسها كلاعب رئيسي في النظام الدولي. هذا التوسع العسكري و السيبراني يشر 
إلى رغب��ة روس��يا في اس��تعادة مكانته��ا كق��وة عظم��ى، مع التركي��ز على مناطق ذات 

أهمية اس��تراتيجية.
2. اس��تخدام الح��رب الإلكتروني��ة كبدي��ل ع��ن الح��روب التقليدي��ة  حي��ث أن  خ��لال 
الحروب الإلكترونية، تمكنت روسيا من تحقيق أهداف سياستها الخارجية بتكلفة 
أق��ل وبأق��ل ق��در م��ن المخاط��ر. الهجم��ات الإلكتروني��ة التي ش��نّتها روس��يا على دول 
الجوار )مثل الهجوم الس��يبراني على جورجيا عام 2008( تعتبر نموذجًا لفعالية 
هذه الأدوات. كما أن التدخل الروس��ي في الانتخابات الأمريكية عام 2016 يعكس 
م��دى تأث��ر الح��روب الإلكتروني��ة في زعزع��ة اس��تقرار الديمقراطي��ات الغربية دون 

الحاجة لاس��تخدام القوة العس��كرية المباش��رة.
3.التوسع العسكري والهيمنة على مناطق جديدة نجحت روسيا في تعزيز حضورها 
العسكري خارج حدود دول الجوار السوفيتي السابق، مع التركيز على مناطق ذات 
أهمية جيوسياسية مثل البحر الأسود ومنطقة الشرق الأوسط. التدخل في سوريا 
وإقامة قواعد عس��كرية خارج حدودها، مثل في ليبيا، يعكس س��عي روس��يا للتوس��ع 
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العس��كري والسياس��ي في مناط��ق اس��تراتيجية أخ��رى. بالإضاف��ة إلى ذل��ك، ط��وّرت 
روسيا نفوذها في القارة الإفريقية من خلال جماعات عسكرية خاصة مثل “فاغنر”.
4. إع��ادة ض��م ش��به جزي��رة الق��رم كان��ت ش��به جزي��رة الق��رم نقط��ة محوري��ة في 
الاس��تراتيجية الروس��ية بس��بب موقعها الجغرافي الاس��تراتيجي في المياه الدافئة. في 
2014، اس��تخدمت روس��يا الفضاء الإلكتروني وأدواتها الس��يبرانية لدعم انفصال 

الق��رم ع��ن أوكراني��ا وضمه��ا إلى روس��يا. ه��ذه الخط��وة ع��ززت م��ن نف��وذ روس��يا في 
البح��ر الأس��ود، وأظه��رت فاعلي��ه الح��روب الإلكتروني��ة في تحقيق أهداف السياس��ة 

الروس��ية دون التصعي��د العس��كري التقلي��دي.
5.التأثر في الديمقراطيات الغربية كان لتدخل روسيا في الانتخابات الأمريكية عام 
2016 تأث��ر كب��ر عل��ى النظ��ام السياس��ي الداخلي في الولاي��ات المتحدة. من خلال 

تس��ريبات المعلوم��ات والاختراق��ات الس��يبرانية، نجح��ت روس��يا في خل��ق فضائ��ح 
سياسية في الحزب الديمقراطي، مما أسهم في زيادة الانقسامات وتشكيك البعض 
في نزاهة الانتخابات. هذه التدخلات أظهرت كيف يمكن للحروب الإلكترونية أن 

تق��وض الأنظم��ة الديمقراطية في الدول الكبرى.
كما اقترحت الدراسة العديد من  التوصيات المتعددة ومنها :

1.تعزي��ز الدفاع��ات الس��يبرانية عل��ى مس��توى عالم��ي: يج��ب عل��ى ال��دول المس��تهدفة 
م��ن الهجم��ات الإلكتروني��ة العم��ل عل��ى تعزيز أمنها الس��يبراني ع��بر تطوير برامج 
تدريبي��ة متخصص��ة وتقدي��م الدع��م الحكوم��ي للمؤسس��ات التقني��ة لضم��ان حماي��ة 

أنظمته��ا م��ن الهجم��ات المعق��دة.
2.تفعيل التعاون الدولي لمكافحة الهجمات الإلكترونية: مع تصاعد تهديدات الحرب 
الإلكتروني��ة، يتطل��ب الأم��ر م��ن ال��دول التع��اون بش��كل أك��بر في تب��ادل المعلوم��ات 
الاس��تخباراتية ح��ول الهجم��ات الإلكتروني��ة، ووض��ع سياس��ات مش��تركة لمكافح��ة 

التهدي��دات ع��بر الإنترن��ت.
3.تطوي��ر آلي��ات ال��ردع الإلكترون��ي: يج��ب على ال��دول تطوير سياس��ات ردع إلكتروني 
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قوي��ة وفعال��ة، بحي��ث يت��م تحدي��د عقوب��ات واضح��ة وعلني��ة ض��د أي دول��ة تح��اول 
اس��تخدام الفض��اء الس��يبراني كأداة للتدخ��ل في ش��ؤون ال��دول الأخ��رى.

4.تعزيز الشفافية الإعلامية لمكافحة التضليل: يجب على الحكومات العمل على تعزيز 
الشفافية في الإعلام، خاصة في زمن انتشار الأخبار المضللة عبر الإنترنت، مع توفر 
برامج تعليمية لتحسن قدرة المواطنن على التمييز بن الأخبار الموثوقة والمزيفة.
5.مواصل��ة الدراس��ات والبح��وث ح��ول الح��روب الإلكتروني��ة: يج��ب عل��ى الأكاديمي��ن 
والمحللن السياسين متابعة التطورات في هذا المجال، وتحليل كيفية تأثر الحروب 
الإلكتروني��ة عل��ى السياس��ة الخارجي��ة لل��دول الكبرى وكيفية تص��دي الدول الأخرى 

لهذه التهديدات.


